424

IEEE LATIN AMERICA TRANSACTIONS, VOL. 6, NO. 5, SEPTEMBER 2008

A dynamically variable code execution model,
based on adaptive automata

E. J. Pelegrini, J. J. Neto

Abstract— This paper presents the proposal for an adaptive
assembly language and its run-time mechanism. The language is
design to build programs capable of modifying their own
instruction while executing. In addition to the language proposal,
the design of a language interpreter (built as a virtual machine) is
described, based on adaptive technology. That avoids some
difficulties to perform code modification existent in traditional
run-time mechanisms. Some information on of the language
performance and on its virtual machine prototype are reported.
The present proposal is a starting point towards the
implementation of a full environment supporting the
implementation of high level adaptive programming languages.

Keywords— Self-modifying code, Adaptive code, Adaptive
programming language, Adaptive assembly, Adaptive
Technology.

1. INTRODUCAO

odigo auto-modificavel (Self~-Modifying Code) ¢ o nome

dado ao codigo que permite a alteragdo de suas proprias
instrugdes durante a execugdo. Programas com capacidade de
se auto-modificar ja foram aplicados na otimizag@o de codigo
[1], na prote¢do do codigo fonte [2], para esconder detalhes
internos do programa [3], como mecanismo de interpretagido
em linguagens adaptativas [4], [5], etc.

Em maquinas nas quais ndo existe distingdo entre a area de
memoria que armazena o programa e aquela que armazena os
dados, e que ndo apresentam nenhum tipo de mecanismo de
protecdo ao codigo do programa, é possivel utilizar linguagens
de baixo nivel (como a linguagem assembly) para escrever
codigos que alteram suas instrugcdes durante a execugdo. A
alteragdo de uma instruc¢ao pode, nesse caso, ser feita por meio
da execugdo de certas instru¢des de maquina (por exemplo, a
instrugdo mov) que promovem a movimentacdo dos codigos
desejados para o endereco que contenha a instrugdo a ser
alterada (exemplo em [3]).

Apesar de ser possivel a alteragdo do codigo de programas
escritos na linguagem assembly, devido a diversas
caracteristicas desse tipo de linguagem e do seu mecanismo de
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execu¢do, pode-se dizer que tanto a linguagem como o seu
mecanismo de execu¢do ndo foram obrigatoriamente
projetados para suportarem tais alteragdes.

Por exemplo, pode-se citar a necessidade ndo apenas da
realocacdo de posigdoes de memoria de parte do codigo, como
também de relocagdo das referéncias contidas no proprio
codigo, particularmente no caso da inser¢do de instrugdes em
um ponto arbitrario do codigo.

Como decorréncia da existéncia apenas de mecanismos
nativos primitivos em linguagem de baixo nivel para a
alteracdo do cddigo, a compreensio e depuragdo de um
programa com codigos auto-modificaveis sdo consideradas
atividades complexas, tornando-se por essa razdo a auto-
modificagdo um recurso pouco explorado [3]. Pode-se dizer
que, pelo mesmo motivo, poucas linguagens de alto nivel ddo
suporte, em seu nivel, a escrita de codigos que se auto-
modificam em tempo de execucdo. Alguns exemplos de
linguagens de alto nivel que suportam algum tipo de auto-
modificacdo encontram-se descritas em [4]-[7].

No contexto deste artigo procura-se apresentar uma
linguagem, baseada em instrugdes assembly, projetada para
dar suporte a alteragdo robusta de codigo. Essa linguagem
impde algumas restrigdes ao processo de alteragdo, limitando-
o a trechos especificos do codigo, explicitamente declarados
pelo usuario, com o intuito de evitar a modificacdo de areas
consideradas inalteraveis do codigo do programa, tornando
mais simples, através dessa disciplina, o manuseio e o
entendimento desse tipo de codigo.

Associado a essa linguagem, deve, neste caso, existir um
mecanismo de execugdo responsavel pelo apoio a alteragdo do
codigo e pela garantia da manutencdo de sua consisténcia.
Para a proposi¢do deste mecanismo, foi utilizado um
formalismo desenvolvido no contexto da tecnologia adaptativa
[8], [9]. A tecnologia adaptativa lida com dispositivos e
formalismos que possuem a capacidade de, quando em certas
situacdes bem definidas, alterar o seu comportamento em
tempo de execu¢do por meio de operagdes de auto-
modificacdo disparadas em resposta a determinados estimulos
externos [8]. O formalismo utilizado neste caso foi o autdmato
finito adaptativo [8], [10], [11].

Como o mecanismo de execug¢do proposto difere do
modelo tipico executado pela maquina fisica, a linguagem ¢
proposta como uma linguagem intermediaria, a ser executada
por uma maquina virtual [12].
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Este artigo estd dividido em 8 se¢des. A se¢do II apresenta
trabalhos correlatos. Em seguida, na se¢éo III, € apresentado o
formalismo adaptativo utilizado na definicdo do mecanismo
de execucdo da linguagem proposta. A se¢do IV apresenta as
motivagdes deste trabalho, descrevendo a problematica
enfrentada no desenvolvimento de cédigo auto-modificaveis
com énfase nos aspectos da alteracdo de codigos escritos em
assembly tradicional. A linguagem proposta ¢ apresentada na
secdo V. Em seguida, a secdo VI descreve o mecanismo de
execucdo e modificacdo do coédigo. A secdo VII apresenta
alguns resultados experimentais, seguidos da conclusdo (segdo
VIII), do apéndice (exemplo de programa adaptativo) e, por
fim, das referéncias.

II. TRABALHOS RELACIONADOS

Neto [11] e [13] apresenta o conceito de autdomatos
adaptativos. Automato adaptativo ¢ um formalismo, baseado
no autdmato de pilha estruturado, capaz de se auto-modificar.
Esse formalismo foi usado por Pistori, em [8], como base para
a defini¢do de autdmatos finitos adaptativos. O mecanismo
adaptativo assim elaborado ¢ usado para a proposicdo do
mecanismo de execugdo descrito no presente trabalho.

Freitas e Neto [4] e [5] descrevem um modelo de
linguagem funcional adaptativa. Esta proposta utiliza
formalismos adaptativos como base para o projeto de uma
linguagem de alto nivel, aderente a tecnologia adaptativa, na
qual ¢é possivel escrever programas capazes de se auto-
modificar em tempo de execugdo segundo uma disciplina
especifica. Conceitos encontrados nesses trabalhos inspiraram
alguns aspectos do desenvolvimento da linguagem
apresentada no presente artigo.

Aycock [14] descreve um modelo de execugdo de codigos
baseado em gramaticas dinamicas livre de contexto. Neste
modelo de execugdo, os terminais gramaticais sdo
interpretados como as instru¢des de maquina e o programa ¢
representado, inicialmente, pelo ndo terminal inicial da
gramatica e ao longo do tempo pelas formas sentenciais
(denominada sentencial code form). A execugdo do programa
¢ composta por duas etapas que se alternam: a de geragdo do
codigo a ser executado, por meio das regras de derivagdo
descritas pela gramatica e a de execugdo das instrucdes
geradas. O modelo de execucdo de codigos baseado em
gramaticas serve de origem para o desenvolvimento do
modelo apresentado neste artigo.

Ja na linha da Engenharia de Software, Yoder e Johnson
[15] descrevem uma arquitetura de objetos adaptativos. Este
modelo trabalha com atributos, classes, relagdes e
comportamentos através de metadados, os quais permitem que
objetos, criados e empregados pelo usudrio, possam ser
alterados pelo programa de maneira controlada. Ainda nesta
linha, Lieberherr [7] descreve o chamado método de Demeter,
que permite a associagdo dindmica entre classes e métodos.
Desses trabalhos também foram aproveitados alguns conceitos
usados na elaboragdo do presente artigo.

III. ASPECTOS TEORICOS: AUTOMATOS FINITOS ADAPTATIVOS

Autdmatos finitos adaptativos sdo dispositivos baseados em
regras que apresentam capacidade de auto-modificacdo. Ao
iniciar sua execucdo, um autdmato finito adaptativo pode ser
visto como um autémato finito [16] M, Durante o
reconhecimento de uma cadeia de entrada wow;...w, (n > 0),
a0 se executar certas transicdes, o autdmato se modifica,
passando pelas formas M, depois M,, e assim por diante [10],
sendo que cada forma, por sua vez, também pode ser vista
como um autdmato finito.

O mecanismo que promove a auto-modifica¢do ¢ descrito
por meio de abstragdes denominadas fungdes adaptativas [11],
as quais costumam ser paramétricas e declaradas a parte.

Seguindo a formulagdo definida para o autdmato adaptativo
[13], as fungdes adaptativas especificam colecdes de
operagdes basicas. Existem trés tipos de tais operagdes,
denominadas agdes adaptativas elementares: (i) acdo de
consulta, que retorna um conjunto de transi¢des que obedecem
a algum padrdo estabelecido; (ii) acdo de eliminacdo, que
remove do conjunto de transi¢des uma transi¢ao especificada;
e (iii) agdo de insercdo, que acrescenta uma transi¢do ao
conjunto de transi¢des do automato.

Ativa¢des das funcgdes adaptativas denominam-se agdes
adaptativas, que podem ser associadas as transicdes do
automato. As acdes adaptativas podem ser executadas antes
e/ou depois da execugdo da transicdo a qual estdo associadas
[11].

Estd provado em [17] que utilizar apenas um tipo de
chamada de fung@o adaptativa (antes ou depois da execugdo
da transi¢@o) ndo reduz o poder de expressdo do formalismo.
O esquema ilustrativo da equivaléncia do poder de expressdo
se encontra na Fig. 1. A transi¢do (q;, x)=>q; [BeA] (Fig. 1(a))
— que utiliza chamada de fungdes adaptativas antes (B) e
depois (A) da transicdo — pode ser reescrita como uma
seqiiéncia de duas transi¢des (q;, €)>qx [®B] ; (q X)2q;
[eA] (Fig. 1(b)) — que utilizam apenas chamadas de fungdes
adaptativas depois da execugdo de cada transicao.

X e X
@ OO0
(a) (b)

Fig. 1. Tlustragdo do esquema da equivaléncia. (a) Transicdo com
chamada de fungdes adaptativas antes (B) e depois (A) da execugdo
de uma transi¢do. (b) Seqiiéncia de transi¢des equivalente a (a), que
utilizam apenas chamada de fungdo adaptativa depois da execugdo de
cada transigao.

Prova-se também que os automatos finitos adaptativos,
assim como os automatos adaptativos, possuem poder de
expressdo equivalente ao da Maquina de Turing [10], [11].

IV. AUTO-MODIFICACAO E LINGUAGEM ASSEMBLY

Conforme mencionado anteriormente, a motivagdo desta
proposta esta relacionada com o fato de as linguagens de
maquina usuais, bem como os mecanismos de execugdo
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tradicionais, ndo se apresentarem como mecanismos nativos
praticos para codigos auto-modificaveis. Em especial, existem
alguns problemas que dificultam significativamente a
construgdo de codigos adaptativos.

Os mecanismos de execuc¢do tradicionais operam
considerando o programa como um vetor de instrugdes.
Exceto no caso de instru¢des de desvio e as de chamada e
retorno de procedimentos, a proxima instrugdo a ser executada
¢, implicitamente, a instru¢do contida na posi¢do seguinte do
vetor (de fato, no enderego que dista da instrug¢@o corrente um
numero de posigdes de memoria igual ao comprimento da que
foi executada [18]). Este modelo de execugdo dificulta a
inser¢do e remog¢do de instrugdes, uma vez que isso exige a
realocacdo das instru¢des movimentadas e a corre¢do das
referéncias a elas feitas pelo programa.

Para ilustrar tal situagdo, um exemplo é mostrado na Fig.
2(a). Para facilitar o entendimento, apenas referéncias a
enderecos de instrugdo e valores imediatos estdo expressos
numericamente (as instrugdes, registradores e referéncias a
dados sdo aqui mantidos em notagdo simbolica). Por hipotese,
enderecos e valores imediatos ocupem apenas uma posi¢ao de
memoria.

End. | Instrugio End. | Instrugio End. | Instrugio
0 mov eax,s 0 mov eax, s 0 jeeax
3 mov ebx,3 3 add eax.1 2 mov ebx,3
6 add eax.ebx 6 mov ebx,3 5 add eax.ebx
9 cmp eax,8 9 add eax.ebx 8 cmp eax.8
12 | jel7 12 cmp eax,§ 11 | jelé
14 add eax.1 15 je 20 13 add eax.1
17 | nop 17 add eax.1 16 | nop
20 nop
(a) (b) (©

Fig. 2. Exemplo. (a) Original. (b) Inserindo uma nova instruggo. (c)
Alterando a primeira instrugao para je eax.

Caso se deseje inserir uma nova instru¢do entre as duas
primeiras instrugdes do trecho de codigo da Fig. 2(a), ou seja,
entre as instrugdes que comegam no endereco 0 e no endereco
3, sera necessario realocar todo o codigo contido nas posicdes
3 e seguintes, bem como atualizar os enderecos de destino das
instrucdes de desvio (ex.: instrucdo je), cujo enderego de
destino seja superior ao enderego modificado, como se pode
observar na Fig. 2(b) (o enderego de destino da instrugédo je 17
— Fig. 2(a) — passou a ser 20 — Fig. 2(b)).

Outro ponto importante reside no fato de a arquitetura do
hardware em questdo ndo oferecer uma instru¢do especifica
para a alteracdo de cddigo, sendo usada também para isso a
instru¢do de movimentagdo de dados (mov). Apesar de ser
suficiente para alterar o conteudo de uma unica posicio de
memoria, esta instru¢do ndo ¢ adequada para insergdes e
remogdes de grupos de instrugdes, nem garante a coeréncia do
programa resultante. Por exemplo, considere-se o caso de
mover o codigo da instrugdo je para o enderego 0 (que
armazena o codigo de operagdo da instrugdo mov). Esta
operagdo resultaria em cddigo incoerente, dado que as
primeiras trés posi¢des de memoria conteriam je, eax, € a
constante 5, que ndo faz parte da instrugdo recém-movida,
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pois uma instrug¢do je ocupa apenas 2 bytes. Para evitar esse
efeito, a substituigdo deve ser acompanhada da correta
realocacdo do cddigo, que consiste na remogdo de trés
posi¢des de memoria, e da inser¢do de duas (e nas devidas
realocacdes das demais instrugdes), resultando em um cédigo
coerente, como mostra a Fig. 2(c) — je eax.

As constantes necessidades de realocagdes dificultam o
controle sobre as auto-modificagdes. As realocacdes alteram
os enderecos das instrugdes, sendo necessdrio acompanhar
cuidadosamente as modificagdes para possibilitar futuras
alteragdes corretas. Por exemplo, caso se deseje alterar a
segunda instru¢do (mov ebx,3) apds a alteragdo da Fig. 2(b),
ndo se deve esquecer que apds a primeira realocacdo, o
enderego da segunda instrugdo do codigo original passa de 3
(Fig. 2(a)) para 6 (Fig. 2(b)).

V. LINGUAGEM SIMBOLICA (4SSEMBLY) ADAPTATIVA

Este trabalho apresenta uma proposta de linguagem
intermediaria adaptativa destinada a servir de linguagem de
baixo nivel a ser gerada como resultado da compilagdo de
linguagens adaptativas de alto nivel. Um cddigo escrito em
uma linguagem de programagdo adaptativa qualquer consiste
inicialmente no codigo-fonte LF,. Conforme se executam
fungdes adaptativas, esse codigo do programa vai se
modificando para LF,,LF,, ..., LF, [4], [5], [19].

Tal linguagem pode também ser usada para criar programas
em que se desejem ocultar detalhes internos, proteger o
codigo-fonte, etc. De fato, codigo adaptativo é aquele codigo
auto-modificdvel cujas alteracdes sdo sempre executadas
mediante a ativacao de fungdes adaptativas.

A proposta desta linguagem busca aproveitar as instrugdes
tipicas das linguagens simbolicas (como instru¢des do tipo
mov, add) e, ao mesmo tempo, formular um modelo de
alteragdo de codigo que se mostre pratico quando comparado
ao que se utiliza em linguagens assembly tradicionais.

No ensaio aqui relatado, tal linguagem se compde de um
subconjunto das instru¢des simbolicas da arquitetura [A-32
[20], [21], com a ressalva que a instrugdo mov ndo € permitido
acessar a area de programa. Para realizar a alteracdo do
codigo, trés instrucdes (tratadas pelo interpretador da
linguagem intermedidria) foram criadas: mark, emark, adapt.

As primeiras duas permitem ao programador marcar como
passivel de altera¢do um trecho do codigo, que deve atender a
critérios especificos (convenciona-se que somente trechos de
codigo assim marcados podem ser alterados). A tal trecho ¢
associado um identificador unico, para ser usado no momento
da alteragdo do cddigo, eliminando a necessidade de o
programador conhecer o endereco fisico em que se encontra o
trecho de programa a ser alterado.

A terceira instrucdo ¢é adapt, a qual recebe o nome
associado ao trecho a ser alterado ¢ o da posi¢do de memoria
(na area de dados) que contém o novo trecho a ser inserido.
Ao ser executada esta operacdo, o interpretador da linguagem
intermediaria monta o trecho de programa, escrito na area de
dados, e com ele substitui o contetido existente no local
ocupado pelo trecho indicado. Este processo destroi o trecho



PELEGRINI AND NETO : A DYNAMICALLY VARIABLE CODE EXECUTION

declarado, removendo também as instru¢des mark e emark. O
objetivo de remover o trecho é permitir que um trecho de
codigo passivel de alteragdo perca tal propriedade. Entretanto,
novos trechos alteraveis podem ser declarados como parte do
codigo a ser inserido.

Isso garante a coeréncia do codigo escrito, uma vez que o
trecho a ser inserido deve ser montado (em caso de erro, a
montagem falhard e, conseqiientemente, a execugdo sera
interrompida).

Como esta instru¢do ¢ responsavel pela modificacdo do
codigo a instrugdo adapt constitui o operador adaptativo desta
linguagem.

Para exemplificar o funcionamento do mecanismo de
alteragdo de codigo, considere-se o programa da Fig. 3(a). As
instrugdes mark 1 e emark 1 ndo englobam nenhuma
instrugdo, o que indica que é um trecho vazio de cddigo, ao
qual € possivel acrescentar novas instrugoes.

Instrugdo Instrugdo
mov eax.s mov eax.5
mark 1 add eax.1
emark 1 mov ebx,3
mov ebx.3 add eax.ebx
add eax.ebx cmp eax.8
cmp eax.8 je labell
je labell add eax.1
add eax,1 labell:

labell: adapt 1,dado
adapt 1,dado

(a) (b)

Fig. 3. Programa Exemplo em Assembly adaptativo. (a) Codigo
Original. (b) Cédigo ap6s modificagdo (comando adapt).

A ultima instrucdo (adapt 1, dado), pode ser descrita como:
montar o programa escrito (na area de dados) a partir da
posicdo indicada por dado e inserir este codigo em lugar do
trecho 1. Suponha-se que essa areca de dados contenha o
seguinte trecho de codigo: add eax,1 endp (endp ¢ uma
pseudo-instrugdo simbodlica utilizada pelo processo de
montagem, que indica o final fisico do cddigo simbolico a ser
montado). Apds essa alteracdo do programa, obtém-se um
codigo similar ao apresentado em Fig. 3(b).

Para suportar tais alteragdes, o mecanismo de execugdo
realiza um modelo baseado na premissa de que a préoxima
instrucdo a ser executada é sempre determinada pela instrugdo
corrente, empregando-se para isso um automato finito
adaptativo, a cujos estados se associam as correspondentes
instrugcdes de maquina de que se compde o programa. Em
outras palavras, os programas se assemelham, quando
representados graficamente (por exemplo, na Fig. 4), a
maquina de Moore, na qual as instrugdes sdo associadas aos
estados como se fossem as operagdes de saida da maquina.

O modelo de execucdo do programa da Fig. 3(a) ¢€
apresentado na Fig. 4(a). Ao se executar a agdo de alteracdo
de codigo (adapt 1,dado), o codigo resultante é o representado
na Fig. 4(b).

add eax,1

adapt 1.dado

@

Fig. 4. Programa exemplo, formato de execugdo do codigo —
enderecamento por autdmatos. (a) Original (b) Apds a execucdo da
acdo adaptativa.

VI. MECANISMO DE EXECUCAO E ALTERACAO

Apesar de as instrucbes serem baseadas em um
subconjunto das instrugdes da linguagem assembly referentes
a arquitetura IA-32, conforme mencionado anteriormente, a
linguagem proposta ndo € executada diretamente sobre a
maquina, necessitando de um mecanismo de maquina virtual
(interpretador responsavel pela execugdo do programa),
similar 2 maquina virtual de linguagens tais como Java e C#.
Esta secdo descreve o mecanismo de execucdo, sem
considerar a alteragdo de codigo, e, em seguida, esta ¢
estendida para proporcionar recursos para a alteragdo do
codigo.

A. Consideragées a respeito do mecanismo de execu¢do

Para a correta execugdo do programa, a maquina virtual
que interpreta a linguagem prové algumas funcionalidades.
Detalhes internos referentes a estas ndo serdo aqui
explicitados, dado que o foco do trabalho ¢ descrever o
mecanismo de execuc¢do das instru¢des e o de alteracdo de
codigo. Dentre tais funcionalidades, destacam-se:

o Interpretagdo de instru¢des: responsavel pela execucdo
propriamente dita das instru¢des suportadas pela maquina
virtual (como por exemplo, uma instru¢do de soma).

e Geréncia de memoria: responsavel por controlar o processo
de alocar memoria e de reaver areas de memoria alocada,
tanto para dados quanto para programas. Outra finalidade
desta ¢ a de controlar a quantidade de memoria utilizada
por um programa, interrompendo-o caso ultrapasse um
tamanho maximo  pré-estabelecido  (preocupacdo
inexistente em programas nao-adaptativos, ao menos para
a area de codigo executavel).

e Protecdo a area de programa: protege o codigo executavel
do programa, permitindo que apenas a instrucdo de
alteracdo adaptativa de codigo (adapt) modifique o seu
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conteudo.

e Mecanismo adaptativo: responsavel por prover operacdes
de apoio a alteracdo do codigo, tais como: processar e
executar as operagdes relacionadas a adaptatividade
(mark, emark, adapt — que implementam o mecanismo de
alteragdo do codigo executavel), tratar casos de erros de
alteragdo de codigo (como, por exemplo, alterar um
trecho inexistente), tratar os casos excepcionais (como,
por exemplo, alterar o trecho em execugdo), manter as
informagdes que forem necessarias acerca dos trechos de
codigo executavel passiveis de serem alterados.

B. Modelo de enderecamento e execugdo de instrugoes

Conforme foi previamente comentado, o esquema de
execucdo de programa consiste em um modelo em que a
instrucdo seguinte ¢ explicitamente apontada pela instrucdo
corrente, exibindo assim uma topologia similar & de uma lista
ligada de instrugdes. Este esquema de execucdo permite que
novos codigos possam ser inseridos com facilidade e que
trechos de codigo existentes sejam facilmente removidos, sem
a necessidade de realocagdo nem tampouco de alteragdo, de
qualquer natureza, no restante do codigo do programa.

O funcionamento deste modelo se assemelha ao modelo de
execucdo, baseado em gramaticas dindmicas, apresentado em
[14] (apesar deste ultimo ndo ter sido concebido com o
proposito de oferecer suporte a alteragdo de codigo).

Na proposi¢do do mecanismo de execugdo descrito neste
trabalho foi utilizado, entretanto, o conceito de automatos
finitos adaptativos. Isso € possivel, levando-se em conta que
formalismos dindmicos da classe dos automatos e das
gramaticas sdo equivalentes e ambos t€m o poder de expressao
das Maquinas de Turing. Em [22] faz-se um estudo detalhado
das gramaticas desta categoria, ¢ em [17] mostra-se com
converter gramaticas adaptativas em autdmatos adaptativos.

Cada procedimento declarado na linguagem ¢ associado a
um autdémato finito estendido, implementando assim a forma
de enderegamento das instru¢des anteriormente esbogada.

A extensdo do autOmato, acima mencionada, consiste na
execu¢do de instrugdes, pertencente a linguagem, as quais sdo
interpretadas pela maquina virtual, associadas aos estados do
autdbmato. Em outras palavras, no estabelecimento de um
conjunto de instrugdes I, formado de instru¢des suportadas
pela maquina virtual, e na associa¢do, a cada estado do
autdmato, de uma instrugdo pertencente ao conjunto I, assim
constituido.

Este automato ¢ declarado pela 7-upla (Q, Z, 9, qo, F, I, W),
com:

e Q representando o conjunto finito e ndo vazio de estados do
automato finito;

e ¥ representando um alfabeto bindrio de entrada do
automato: X = {T, F};

e J representando o conjunto das transicdes do automato.
Cada estado declarado aceita ou somente uma transi¢ao
em vazio, ou entdo duas transi¢des (a primeira, rotulada
com o simbolo T e a outra, com o simbolo F);
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e (o representando o estado inicial do autdmato, que contém a
primeira instru¢do do programa representado;

e F representando o conjunto finito e ndo-vazio de estados
finais do automato. Este conjunto é composto por todos
os estados que estiverem associados a instru¢do de fim de
execucdo do procedimento;

o [ representando o conjunto de todas as instru¢des aceitas
pela linguagem (incluem-se nesta definicdo as instrugdes
mark, emark e adapt) e que podem ser associadas a um
estado (para simplificar a descrigdo, no presente trabalho
as instrugdes sdo apresentadas por meio da
correspondente notacdo simbolica usada na linguagem
assembly);

e W representando a associacdo de cada um dos estados do
autdmato a alguma instru¢do suportada pela maquina. E
um conjunto de pares ordenados da forma (q, i;), onde q;
€ Qeij e I. Como a cada estado fica associada apenas
uma instru¢do, o conjunto W deve conter apenas um
elemento para cada estado existente.

O esquema de execugdo deste automato estendido consiste
em, partindo do estado que contém a primeira instrugdo do
codigo (estado inicial do automato relacionado ao
procedimento principal do codigo), executar a instrugdo
associada ao estado e transitar para o proximo estado (proxima
instrugdo). Este processo se repete até atingir a ultima
instrugdo (estado final do automato relacionado ao
procedimento principal do c6digo).

O modelo de execucdo apresentado trabalha com um
esquema de enderegamento de instrugdes baseado nos estados
do autdmato, onde as transi¢des sdo responsaveis por
determinar a préxima instrug@o a ser executada. A construg@o
da(s) transi¢do(des) que partem de um determinado estado
depende da instrugdo associada a ele. Isto se deve ao fato de
existir um grupo de instru¢cdes na linguagem assembly,
denominado em [18] de instru¢des para fluxo de controle, que
determinam a escolha da proxima instrugdo a ser executada.
Quatro diferentes tipos de instrugdes para fluxo de controle
podem ser distinguidos: desvios condicionais, desvio
incondicionais, chamadas de procedimentos e retorno de
procedimento [18].

(U

(add eax,ebx) (call Pyyaaraac) jneqy

()] I T
0@ G ,
(@) (b) ()

Fig. 5. Esquema ilustrativo de execugdo de instrugdes. (a) esquema
da instrugdo de soma add eax,ebx. (b) esquema da invocagdo da sub-
rotina quadrado. (c) esquema da instrucdo de desvio condicional jne
qx (salta para g, se um determinado bit de controle for igual a zero).

Com o intuito de detalhar o esquema de obtencdo da
préxima instrugdo, o conjunto de instrugdes I ¢ dividido em
trés subgrupos: instru¢des de rotinas, de desvio e as instrugdes
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que ndo alteram o fluxo de execucdo (demais instrugdes). O
exemplo relacionado a cada grupo se encontra na Fig. 5.

As instrugdes que ndo alteram o fluxo de execugdo sdo
aquelas cuja operagdo ndo influéncia na determinagdo da
proxima instru¢do a ser executada, como: instru¢cdo de soma
(add), de multiplicagdo (mult), operacdes de pilha de sistema
(push e pop). Um estado que contenha este tipo de instrugdo
indica a proxima instru¢do (outro estado) através de uma
transi¢do em vazio. Um exemplo ¢ a transi¢do (q;, €) = qj que
se encontra na Fig. 5(a).

As instrugdes de rotinas s@o aquelas que invocam um
procedimento (ex.: call) e que retornam de um procedimento
(ex.: ret). Ao se entrar em um estado (q;) que contenha uma
chamada de procedimento, deve-se salvar o valor do proximo
estado indicado pela transi¢do em vazio (por exemplo, no caso
da Fig. 5(b), deve-se salvar o estado q;, estado destino da
transi¢do (q;, €) = ;) e o identificador do autémato corrente.
Executa-se o automato relacionado ao procedimento e, ao
término desta execugdo (instrugdo ret), restaura-se o contexto
salvo, representado pelo par (estado, automato). Este processo
¢ similar a chamada de sub-maquina, definido no automato de
pilha estruturado [23] e no autdmato adaptativo [11].

As instrugdes de desvio sdo aquelas que saltam ou podem
saltar para alguma instrugdo especifica (o destino é indicado
como operando da instru¢do). Neste esquema, uma instrucao
de desvio condicional (desvia caso alguma condi¢do seja
satisfeita) apenas testa a condigdo e, se for satisfeita, escreve T
na cadeia de entrada, caso contrario, escreve F [13]. De um
estado que estd associado a uma instrucdo deste tipo (por
exemplo, o estado q; da Fig. 5(c)), partem duas transi¢des: (i)
uma do tipo (q;, T) = qx, onde q;, qx € Q € qx € o enderego da
instrucdo a ser executada caso ocorra desvio; e (ii) outra do
tipo (qi, F) 2 Qqu, onde qi, qm € Q € qn ¢ o enderego da
instrugdo a executar caso ndo ocorra o desvio (exemplo Fig.
5(c)).

Os desvios incondicionais (ou saltos) ndo sdo necessarios,
uma vez que cada instrugdo indica, explicitamente, a préxima.
Entretanto, como este tipo de instru¢do existe no assembly
adaptativo (devido a forma de escrita do codigo, similar ao
assembly tradicional, exemplo na Fig. 3), tal instrugio foi
implementada. Durante a interpretacdo, estd instrucdo nao
realiza absolutamente nada. A proxima instru¢do a ser
executada ¢ aquela apontada pela transi¢do vazia (q;, €) = g,
onde i, gj € Q e g; é o endereco da instrugdo a ser executada.
Processos de otimizagdo de codigo permitem eliminar estas
instru¢des do modelo de execugdo, aumentando a eficiéncia
do cddigo.

C. Modelo de alteragdo do codigo

Um dos motivos de propor um modelo de execugdo
baseado em autdmatos finitos adaptativos foi o fato deste
formalismo possuir um mecanismo que prove a capacidade de
se auto-modificar, o que permite aproveitar idéias e conceitos
previamente validados para definir o processo de alteragdo do
codigo. O modelo de alteragcdo de codigo é composto de duas
partes: o elemento de alteragdo e o mecanismo de alteragao.

1) Elemento de alteracdo

O elemento basico de alteragdo do codigo consiste em um
trecho de coédigo que pode ndo conter nenhuma instrugéo,
uma, duas, e no caso extremo, todas as instru¢des de um
procedimento.

A escolha de marcar areas de codigo que contenham um
numero inteiro de instrucdes justapostas ¢ motivada por: (i)
simplicidade da notacdo: devido a forma de escrita de codigos
assembly, o processo de demarcar dados pertencentes a uma
instrugdo dificultaria o entendimento do codigo, dado que a
escrita da marcagdo do elemento sobreporia a propria escrita
da instrugdo; e (ii) ao se trabalhar com instrugdes, ¢ possivel
evitar situagdes problematicas, como a substitui¢do do codigo
de operagdo de uma instrugdo por outro que precisa de um
numero diferente de operandos (exemplo da troca do valor de
mov para je, descrita na segdo IV).

Os trechos de codigos passiveis de alteragdo sdo marcados
por meio de duas instrugdes: mark id e emark id, onde o termo
id refere-se ao identificador do trecho do cdédigo. A instrucao
mark id ¢é utilizado para iniciar um trecho de codigo que pode
ser alterado, enquanto a instru¢do emark id encerra tal trecho.
E permitido marcar um trecho de cédigo passivel de alteragio
dentro de outro (aninhamento de marcag¢2o).

Como comentado anteriormente, apenas trechos marcados
podem ser modificados. Entretanto, alguns requisitos devem
ser seguidos durante a criagdo do trecho. Sao eles:

e O trecho marcado deve ser interno a um procedimento
(portanto, ndo ¢ possivel criar novos procedimentos).

e Uma instrugdo fora de um determinado trecho ndo pode
desviar para uma instru¢do dentro deste trecho. Apenas a
instrugdo anterior ao inicio do trecho (instru¢do mark)
pode transitar para a primeira instrug¢@o dentro do trecho.

e Com excecdo da ultima instru¢do do trecho (instrugdo
emark), nenhuma outra instru¢do dentro do trecho pode
transitar para uma instrugao fora do trecho.

Tais restricdes evitam que as operagdes de modificacdo do
codigo acarretem a desatualizagdo de referéncias a posigdes
internas a parte modificada.

Embora néo seja permitido criar novos procedimentos com
este esquema de alteragdo, apenas alterar os existentes, iSso
ndo reduz a expressividade deste esquema, visto que sempre ¢é
possivel criar um procedimento contendo um comando de
multipla escolha (desvios), no qual cada escolha
corresponderia a um procedimento diferente, e tais elementos
possam ser criados dinamicamente, simulando assim a cria¢ao
de tantos procedimentos quantos forem necessarios.

A aparente restrigdo acerca das limitagdes impostas aos
desvios entre trechos pode ser contornada fragmentando-se ou
incorporando outras instrugdes adequadamente aos trechos, de
acordo com a necessidade das referéncias externas e da
localizacdo das instrugdes de desvio.

Estas instru¢des (mark e emark) s3o usadas durante dois
momentos distintos:
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e Durante a montagem do programa (conversdo da linguagem
simbolica para o formato de execu¢do baseado em
autdmatos), as instrugdes sdo usadas para formar uma
tabela de controle dos trechos, que sera usada pelo
interpretador durante a execugdo. Esta estrutura de
controle tem como objetivo agilizar a localizagdo do
trecho, bem como tratar os casos de referéncia indireta
aos trechos marcados (o indexador associado ao trecho
marcado pode ser passado de forma indireta para a
instrucao de alteragdo de c6digo).

e Em tempo de execucdo, estas instrugdes permitem que o
interpretador identifique que trechos de codigos (passivel
de alteracdo) se encontram em execug¢do. Esta informagao
¢ particularmente importante para os casos em que a
instrucdo de alteragdo do codigo modifica o proprio
trecho marcado de codigo que a contém.

Um exemplo ilustrativo de marcagdo e de sua estrutura de
controle ¢ fornecido na Fig. 6. O trecho que comeca no estado
1 e vai at¢é o 5 corresponde ao trecho de codigo CAl
(indexado por 1), que pode sofrer alteragdes. Observe que a
estrutura de controle armazena o nome simbolo do trecho, o
indexador do trecho (este indexador é fornecido durante a
montagem do codigo simbdlico), bem como a transi¢do de
entrada e de saida do trecho, no caso da Fig. 6, a transi¢do de
entrada é (0, €) > 1 e ade saida é (5, €) > 6.

adapt 1,dado

Fig. 6. Elemento de alterac@o e sua estrutura de controle - Trecho de
codigo CA1 (indexado por 1).

Por fim, ressalta-se que cada trecho marcado possui apenas
uma transi¢do de entrada e uma de saida. A unicidade da
transi¢do de saida é garantida pelo fato da Gltima instrucdo de
um trecho marcado ser emark e ser proibido que uma
instrucao dentro do trecho passivel de alteracdo salte para fora
do trecho. Ja em relagdo a unicidade da transi¢do de entrada,
esta ¢ garantida por meio de um artificio na montagem do
codigo.

Este artificio ¢ usado apenas em caso de existéncia de
desvios para a primeira instru¢do do trecho passivel de
alteragdo, o que implicaria na existéncia de mais de uma
transicdo de entrada, e consiste na insercdo de uma instrugcao
nop (no operation) antes da primeira instru¢do do trecho
marcado (instrugdo mark).

2) Mecanismo de alteragdo

O mecanismo responsavel por executar a alteracdo do
codigo baseia-se na camada adaptativa proposta para os
autdmatos adaptativos, ou seja, nas fungdes adaptativas. Ao
contrario do autdmato adaptativo, onde cada funcdo adaptativa
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deve ser declarada a parte, no modelo descrito neste artigo
existe apenas uma func¢do adaptativa declarada, de carater
generalista. Ou seja, esta fungdo adaptativa declarada ¢é capaz
de realizar todos os tipos permitidos de alteragdo de codigo,
evitando, assim, a necessidade de declarar outras fungdes
adaptativas.

Esta fungdo, descrita a seguir, é ativada por meio de uma
instrugdo com o seguinte formato: adapt bloco,cod. Durante a
execugdo desta instrucdo (adapt), os operandos desta instrugao
sdo passados como parametro para a funcdo adaptativa. O
primeiro argumento da funcgdo adaptativa (associado ao
operando bloco) refere-se ao indexador do trecho de codigo
marcado como passivel de alteragdo (a passagem do
argumento pode ser de maneira direta — proprio identificador —
ou indireta — posi¢ao de memoria que contenha o identificador
desejado). O segundo argumento (associado ao operando cod)
refere-se a posicdo de memoria da area de dados que contém o
c6digo a ser montado e inserido ao programa. Caso um desses
dois argumentos ndo seja valido (como, por exemplo, o
identificador do trecho ndo exista), a execug¢do do programa ¢
abortada.

O funcionamento desta a¢do adaptativa pode ser dividido
em trés passos:

e Primeiro Passo: Este passo possui um comportamento
similar ao de uma ag¢do elementar de consulta indexada.
Consiste em buscar as transi¢des de entrada e saida do
trecho marcado, a partir do pardmetro referente ao
indexador do trecho a ser alterado, como exemplificado
na Fig. 7.

PN papiery . S

Fig. 7. Passo 1 - Procura do trecho de cddigo a ser alterado (no caso
indexado por 1).

e Segundo Passo: Remover o cédigo existente no trecho de
c6digo que vai ser modificado (incluindo as instrugdes de
marcacdo), salvando as informacgdes das transigdes de
entrada (ts) e a de saida (te) deste trecho (exemplo: Fig.
8). Ao se remover o codigo, tanto as instrugdes do trecho
quanto as informagdes de controle que o interpretador
possui sdo destruidas (caso exista um ou mais trechos
declarados dentro do trecho a ser removido, estes também
serdo removidos);

i, i
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Fig. 8. Passo 2 - Remogao do trecho a ser modificado
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e O terceiro e ultimo passo consiste na inser¢do de novas
instrucdes no lugar do trecho apagado. Caso o parametro
referente a posicdo de memoria onde se encontra o trecho
de codigo a ser inserido seja igual a zero, este passo ndao
sera executado (tal situagdo é uma das maneiras de
representar o processo de exclusdo de um trecho). Esta
etapa ¢ subdivida em duas partes:

» A primeira parte consiste em montar o trecho de codigo
armazenado na area de dados (segundo pardmetro da
funcdo), conforme o ilustrado no exemplo da Fig. 9. O
codigo armazenado pode conter instrugdes que criam um
ou mais trechos de codigos com capacidade de alteragéo.
As instrugdes devem estar escritas na linguagem
assembly proposta (para facilitar a escrita de codigos) e,
portanto, deverdo ser montadas e convertidas para a
representagdo interna do interpretador. Caso a montagem
do codigo existente da area de dados falhe, o
interpretador da linguagem recebe um aviso de erro e
efetua o devido tratamento (até o presente momento, este
tratamento consiste no término da execugdo do codigo).

Io 110

Fig. 9. Passo 3.1 - Programa escrito em dado (pardmetro) montado.

» A segunda parte remete a modificagdo em si: inserir o
novo trecho no lugar do trecho removido durante o
segundo passo (como no exemplo da Fig. 10). Para
realizar esta inser¢do, ¢ atribuido um novo estado de
destino (estado associado a primeira instrugdo do trecho
montado) a transi¢do salva como ts € um novo estado de
origem (estado associado & ultima instru¢do montada)
para a transigdo salva como te. Caso a instrugdo de adapt
esteja contida dentro do trecho que altera, a proxima
instrucdo a ser executada ¢ aquela contida no estado de
destino da transicdo te (por exemplo, para a situacdo
descrita na Fig. 10, a proxima instrugo seria a referente
ao estado 6).

adapt 1,dado

Io Lo

Fig. 10. Programa apds alteragdo de codigo.

Todo este processo de alteragdo de codigo descrito ndo €
visivel ao programador, sendo visivel apenas a chamada da
funcdo adaptativa, por meio da instru¢do adapt. Espera-se,

com isso, facilitar o uso desta linguagem.

Uma vez que a funcdo adaptativa ¢ associada ao estado ao
invés da transi¢do torna-se necessario provar que este modelo
esta condizente com os desenvolvidos em [8], [11], [13].

A prova consiste em demonstrar que invocar as fungdes
adaptativas no estado ¢ equivalente a invocé-las apds executar
uma transi¢do. O esquema de equivaléncia usado na prova se
encontra na Fig. 11 (Fig. 11(a) é equivalente a Fig. 11(b)).

Fig. 11. Esquema de demonstragdo de equivaléncia (a execugdo de
(a) é equivalente a de (b)). (a) Modelo Original de execugdo: A
transicdo (0, x)>2 [®A] representa transi¢do interna com o simbolo
x, invocando a agdo adaptativa A apds a execucdo da transig¢@o. (b)
Modelo de invocagdo das agdes adaptativas nos estados.

D. Problemas relacionado a cache

Maquinas modernas costumam utilizar hierarquia de
memoria e cache [2], [18], com o objetivo de aumentar o
desempenho de execucdo dos codigos. O modelo
desenvolvido neste trabalho apresenta problemas relacionados
a utilizagdo de mecanismos de cache tipicamente associados a
execugdo de codigo. Tais problemas, em paralelo com o
overhead introduzido pela maquina virtual, podem degradar o
desempenho de execucdo.

Associado ao modelo de execugdo tradicional existe o
chamado principio da localidade espacial [18], base para a
construgdo do mecanismo de cache dos processadores
modernos. Este principio, em suma, diz que em um pequeno
intervalo de tempo tende-se a acessar, com um alto indice de
probabilidade, enderegos proximos [18], ou seja, o enderego
da proxima instru¢do tipicamente se encontra proéximo ao
endereco da tultima instru¢do executada. Como na proposta
descrita neste artigo a proxima instrucdo a ser executada ¢
explicitamente indicada pela instrugdo corrente, tem-se um
modelo que independe da distribuicdo das instru¢des na
memoria, o que implica na inadequagdo de mecanismos de
cache baseados neste principio.

Supondo que o mecanismo de cache funcionasse, ainda
existe outro problema relacionado ao mesmo. Ao se alterar um
trecho de codigo que se encontra armazenado no cache (o que
acontece, por exemplo, quando a instru¢do corrente altera a
préoxima instrugdo), ¢ necessario atualiza-lo, para manter a
coeréncia entre o codigo armazenado na memoria principal e o
armazenado no cache. Este problema é relatado em outros
trabalhos sobre codigo com capacidade de se auto-modificar,
como em [1], [2].

Entretanto, grande parte dos processadores da familia x86
possui mecanismos que garantem tal coeréncia [2] e, portanto,
ndo sofrem com o problema acima descrito.
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VII. RESULTADOS EXPERIMENTAIS: ADAPTCOD

Com o intuito de exercitar os conceitos trabalhados ao
longo deste artigo, foi desenvolvido um prototipo da maquina
virtual, denominado AdaptCod Machine, que serve de
ambiente de execugdo para a linguagem assembly adaptativa
denominada AdaptCod.

Este ambiente processa o codigo, monta o programa na
forma de automato descrito nas se¢des anteriores e o executa.

Para analisar o desempenho da AdaptCod Machine em
relacdo a maquina fisica, foram utilizados trés programas.
Devido ao fato de a AdaptCod Machine ser um prototipo
experimental, com quantidade limitada de instrugdes, optou-se
por desenvolver ensaios simples em lugar de usar programas
pré-existentes.

Para garantir que os programas fossem escritos de maneira
similar, foi montado um pequeno compilador que gera o
programa tanto para a linguagem de maquina do PC quanto
para a do interpretador (portanto, tais programas sdo estaticos
e ndo realizam auto-modificacdes). Os programas foram
compilados tanto para a linguagem Assembly do PC quanto
para o AdaptCod.

O primeiro programa (Teste 1) calcula os fatoriais de
maneira recursiva, para os numeros de 1 a 10, apresentando os
resultados na tela; o segundo (Teste 2) realiza um milhao de
loops, cada qual consiste de cinco operagdes: duas de soma
(somando uma variavel a ela mesma), um decremento (da
variavel que controla o salto) e uma operagdo de apresentagio
de dados na tela; e o terceiro programa (Teste 3) ¢ similar ao
anterior (Teste 2), exceto pelo fato de ndo fazer a apresentagdo
de dados na tela.

Os programas foram executados em um computador com a
seguinte configuracdo: AMD 64, 3.2 Ghz, com 1 GB de
RAM. Foram coletados: o tempo de execugdo total — o tempo
de carregar e executar o programa, até o seu término,
denotado por Ty — € o tempo de ocupagdo da CPU pelo
programa, denotado por Tpyc.

Para garantir a consisténcia dos resultados, foram
realizadas dez medigdes para cada programa. Os valores
médios dos tempos coletados estdo apresentados na Tabela I.

TABELA I
Desempenho de Execugao
Assembly AdaptCod
Tlolal (ms) Tproc (ms) Tlolal (ms) Tproc (1’1’15)
Teste 1 40,60 15,63 42,20 42,20
Teste 2 69235,50 3651,56 71517,10 31525,00
Teste 3 62,50 50,00 12907,70 12773,44

Para os programas que realizam operacdes de saida
(apresentam dados na tela), Teste 1 e Teste 2, o tempo de
execugdo total do AdaptCod tende a se aproximar do obtido na
versdo assembly. Isto se deve ao fato de que as operagdes de
entrada/saida costumam ser lentas, quando comparadas
aquelas exclusivamente dependentes do processador [18], bem
como ao fato de estas operagdes serem tratadas de maneira
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relativamente similar (a maquina virtual que interpreta o
AdaptCod ndo trabalha com nenhum esquema sofisticado
relacionado a entrada/saida, tal como virtualizagdo de
periféricos). Entretanto, ao se analisar o tempo que estes
programas ocupam no processador, ¢ possivel perceber um
acréscimo de mais de 60% no tempo de utilizacdo, causado
pelo processo de interpretacdo de instrugdes e das transigoes
entre os estados do autdmato.

Esta situagdo se confirma nos resultados referentes ao Teste
3 (programa que faz uso intensivo de processador). Observa-
se que o tempo total referente a execucdo deste programa na
versdo AdaptCod ¢é significativamente maior que na versio
assembly do PC. A elevada utilizagdo do processador ¢
esperada, devido ao overhead ocasionado pela maquina
virtual, destacando-se o fato de que o interpretador de
instrugdes foi construido em linguagens de alto nivel. Outro
fator importante que degrada o desempenho ¢ a auséncia de
mecanismo de cache na implementagdo da maquina virtual.

No intuito de averiguar se tal queda de desempenho ¢ efeito
colateral do uso de um interpretador de instru¢cdes da maquina
virtual ou do tempo associado a determinacdo da proxima
instrucdo (transicdo do autdmato referente ao modelo de
execu¢do), o codigo da maquina virtual foi alterado, para nao
interpretar as instru¢des, apenas percorrer 0 mesmo caminho
(i.e. passar pelo mesmo ntimero de estados do autdomato). O
resultado foi uma queda no tempo de execugdo total, que caiu
de aproximadamente 13 mil milisegundos para 856
milisegundos, o que indica a necessidade de uma otimizacdo
da implementag¢do do interpretador de instrucdes.

Um ultimo teste de desempenho foi feito, desta vez para
averiguar o desempenho da operacdo de auto-modicagido /
adaptacdo. Em um novo programa, com 135 instrugdes, foi
feito uma substituicdo de codigo de 32 instrugdes por um
trecho outras 32 instru¢des. O processo de alteragdo demora,
aproximadamente, 87 milisegundos, sobre um tempo de
execucdo de 193,8 milisegundos. Ou seja, 45% do tempo de
execucdo foi gasto para alterar 23,7% do codigo. Este elevado
percentual deve-se ao processo de montagem do coédigo
(conversdo da linguagem simbolica para a representacdo
interna) do codigo a ser inserido, antes de aplicar a
modificacao.

VIII. CONCLUSOES

Este artigo apresenta uma proposta de codigo assembly
adaptativo, bem como seu mecanismo de execucdo. Esta
proposta procura contornar algumas dificuldades enfrentadas
ao se escrever um codigo que se auto-modifica na linguagem
assembly tradicional. Para facilitar ao programador utilizar os
mecanismos de alteragdo de codigo, disponibiliza-se para ele
trés operagdes, que implementam as mais complexas
dificuldades da tarefa de alteracdo do codigo.

Foi proposta uma nova forma de execugdo de codigo,
baseada em formalismos adaptativos. As dificuldades do
processo de alteracdo em si ndo sdo visiveis ao programador,
que pode alterar o codigo baseado em um mecanismo simples
de delimitagdo de trechos de seu programa e no uso da
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instrucao de modificag¢do do codigo.

O principal objetivo dessa linguagem ¢é servir como uma
linguagem padronizada para propiciar o desenvolvimento de
linguagens de alto nivel adaptativas que servirdo para
implementagdes de programas adaptativos. Espera-se que a
proposta deste assembly adaptativo motive a busca e a
convergéncia de mecanismos adaptativos.

Nio obstante, também é esperado que esta linguagem seja
usada para a escrita de codigos auto-modificaveis que
possuam outras finalidades, como as previamente citadas (por
exemplo, programas que desejem ocultar detalhes internos).

Atualmente, estd sendo elaborada uma nova versdo do
ambiente de execugdo, procurando melhorar seu desempenho
para tornar esta proposta mais atrativa, bem como tornar mais
abrangente o conjunto de instrugdes aceitas pela maquina
virtual que interpreta a linguagem.

APENDICE: EXEMPLO DE PROGRAMA ADAPTATIVO

Este apéndice apresenta um exemplo de codigo que realiza
auto-modificagdo com o intuito de servir de apoio a
explicacdo do processo de modificacdo do cddigo baseado nas
instrugdes mark, emark e adapt.

Este exemplo consiste no procedimento que calcula o
fatorial de um ntimero positivo (caso ndo seja, retorna 1). Este
procedimento foi escolhido por sua simplicidade e tamanho
reduzido do cédigo.

Para a escrita deste codigo, foram usadas as mesmas
hipéteses simplificadoras adotadas na escrita de codigos em
linguagem assembly tradicional (veja se¢do IV). Entretanto,
neste exemplo, os enderegos referenciados pelas instrugdes de
desvios serdo substituidos por nomes que os representam. Por
fim, foi considerado que os codigos a serem inseridos tenham
sido previamente gravados na 4rea de dados do programa.

O codigo do procedimento ¢ apresentado na Fig. 12.

Area de Programa

FAT: //procedimento fatorial (n)
pop n //desempilha n (fat (n))
mov eax,1 //acumulador € 1
cmp n, 0 //compara n com 0
// para os casos em que N <= 0, desvia
// para o fim do procedimento, retornando

// o valor 1.

jle X //desvia para X se n <= 0
// caso n > 0, modifica o cbédigo para
// calcular o fatorial

adapt 1,step //adapta trecho 1

mark 2 //trecho adaptativo 2
mark 1 //trecho adaptativo 1 (vazio)
emark 1 //fim de trecho adaptativo 1
emark 2 //fim de trecho adaptativo 2
X:
mov res,eax //res €& eax
adapt 2,base //adapta trecho 2
ret //retorna
Area de dados

//Cdédigos aqui apresentados sdo cddigos ndo
//montados (estdo na linguagem assembly
//adaptativo)

Dado base
// enderego base aponta para o local
// onde estd armazenada a primeira
// instruc¢do (mark 2) do dado abaixo.
mark 2
mark 1
emark 1
emark 2
endp //endp fim de montagem
Dado step //similar ao caso anterior

mul eax,n //eax € eax*n
dec n // n € n-1
cmp n,0

// o rétulo Y abaixo é um label cujo enderego
// ndo estd resolvido. O enderego a que se
// refere somente serd resolvido durante a
// montagem deste cdédigo (passo 3 do
// processo de modificagdo do cédigo) .

jz Y //desvia para Y se n == 0

// modifica o cbédigo para continuar o

// cadlculo do fatorial

adapt 1,step //adapta trecho 1

mark 1

emark 1
Y: // label Y (enderego a ser resolvido

// durante a montagem)
endp

Fig. 12. Procedimento fatorial de n adaptativo

Este programa utiliza a auto-modificagdo para criar a série
de multiplicagdes (do tipo n * (n-1) * ... *1) que calcula o
fatorial do niimero n. A area de dados apontada por step gera
o codigo responsavel por multiplicar o resultado parcial (por
exemplo, n * (n-1)) pelo proéximo valor (por exemplo, (n-2)) e,
em seguida, decrementar n. Também ¢é responsavel por gerar o
proximo passo da multiplicagdo (caso n seja diferente de 0),
por meio da instrugdo adapt 1, step e da marcagdo de um
novo trecho marcado, indexado por 1.

Para detalhar o funcionamento, considere o caso do calculo
do fatorial de 3 (n = 3). A Fig. 13 apresenta a situagdo do
codigo apos as modificagdes que calculam o fatorial e antes da
execu¢do da instrugdo adapt 2, base.

Inicialmente, o acumulador (EAX) recebe o valor 1. Como
n é maior que zero, a instru¢do adapt 1, step ¢ executada,
gerando a multiplicagdo (EAX € 3*1 = 3) e decrementando n
(n=2). Como n ¢ diferente de 0, o coédigo inserido no
programa faz com que o programa se modifique novamente,
inserindo os codigos responsaveis pela multiplicagao (EAX <
3*2 = 6) e decrementando n (n=1). Novamente, n ainda ¢
diferente de zero e, portanto, o programa se modificarda uma
terceira vez, completando o célculo do valor do fatorial,
armazenando-o no acumulador (EAX <& 6*1) e
decrementando n (n=0). Como agora n ¢ igual a zero, a
instrugdo jz Y’’’ faz com o que a execucgdo salte para o
endereco associado a Y’ (Fig. 13), interrompendo processo
de modificagdo e encerrando o calculo do fatorial.

Area de Programa
FAT:

bop n

mov eax, 1l

//procedimento fatorial (n)
//desempilha n (fat (n))
//acumulador € 1
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cmp n,0 //compara n com 0
jle X //desvia para X se n <= 0

adapt 1,step //adapta
mark 2
I/—b mul eax,n //eax € 1*3 = 3

dec n //n € 3-1=2
cmp n,0
jz Y’ //n != 0, ndo desvia

adapt 1,step //adapta
I__> mul eax,n //eax € 3*2 = 6

dec n //n € 2-1=1
cmp n, 0
jz Y'! //n != 0, nd3o desvia
adapt 1,step //adapta
I_—b mul eax,n //eax € 6*1 = 6
dec n //n € 1-1=0
cmp n,0
jz Y’’’ // n==0, desvia
adapt 1,step //ndo executa
mark 1
emark 1
""""" » v // Y''' = 32 instlncia de Y
Y'': // Y'' = 2% instélncia de Y
Y’': // Y' = 1* instlncia de Y
emark 2
X: //as instrug¢des abaixo ainda ndo foram
//executadas

mov res,eax //res € 6
adapt 2,base
ret

Fig. 13. Exemplo da inser¢@o de codigo para o céalculo do fatorial de
3. A endentacdo do codigo ¢ utilizada para diferenciar os codigos do
programa original, bem como os cddigos inseridos em momentos
distintos (no lugar de algum trecho adaptativo). As setas com
tracejado solido indicam que instrugdo gerou o codigo relacionado a
outro nivel de endentagdo. A seta pontilhada indica desvio realizado
durante a execugao.

Apos armazenar o valor do fatorial em res (instrugdo mov
res,eax), o procedimento realiza uma ultima auto-
modificacdo (instru¢do adapt 2,base). Esta auto-
modificagdo faz com que o procedimento FAT retorne a sua
forma original, removendo as instru¢des inseridas pelas
instrugdes adapt 1,base (Fig. 14), para que em uma
proxima chamada possa funcionar corretamente e com o
intuito de evitar o consumo desnecessario de memoria.

Area de Programa

FAT: //procedimento fatorial (n)
pop n //desempilha n (fat (n))
mov eax,1 //acumulador € 1
cmp n,0 //compara n com 0
jle X //desvia para X se n <= 0
adapt 1,step //adapta

mark 2
mark 1
emark 1
emark 2

mov res,eax //res € eax = 6
adapt 2,base
ret

Fig. 14. Procedimento FAT (calculando fatorial de 3) apds execucdo
da instrucdo adapt 2, base. A endentagdo do cddigo ¢ utilizada
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para diferenciar os codigos do programa original, bem como os
codigos inseridos em momentos distintos (no lugar de algum trecho
adaptativo). A seta com tracejado sélido indica que instru¢do gerou o
codigo relacionado a outro nivel de endentag@o.

E importante destacar os seguintes pontos deste exemplo:

e Enquanto a instru¢do adapt 1,step remove o trecho
marcado, indexado por 1, também cria um novo trecho
marcado, com o mesmo indexador. Este processo
funciona porque o mecanismo de alteragdo primeiramente
apaga o trecho marcado referenciado ¢ depois monta e
insere o codigo existente em step.

e Durante a montagem do codigo que comeca em step, o
label Y (endereco de destino caso desvie) é resolvido em
fungdo da declaragdo do /abel existente no proprio trecho
a ser inserido. Portanto, a cada inser¢do (montagem), o
endereco relacionado ao label Y fica associado a um
endereco diferente (na Fig. 13, esta distincdo se faz
alterando-se Y para os nomes Y', Y e Y'"', instdncias
diferentes de Y que representam diferentes enderegos
resolvidos durante as respectivas montagens).

E importante ressaltar que existem outras formas de
resolver este problema por meio de auto-modificagdo de
codigos. Outra possivel abordagem consiste em gerar, em uma
area de dados (por exemplo, iniciada no enderego calc), a
seqiiéncia de instru¢cdes de multiplicagdes necessarias para
resolver o fatorial e, em seguida, inserir ¢ executar este
codigo.

Por exemplo, para calcular o fatorial de 3, este
procedimento atribuiria o valor 1 para EAX. Em seguida,
escreveria na area de dado apontada por calc, inicialmente
vazia, o trecho de codigo descrito na Fig. 15.

Area de dados
Dado calc
// enderego calc aponta para o local
// onde estd armazenada a primeira
// instruc¢do (mul eax,3) do dado abaixo.
mul eax,3 //eax € 3*1
mul eax,2 //eax € 3*2
mul eax,l //eax € 6*1
endp //endp fim de montagem

Fig. 15. Trecho de dados relacionado ao endereco calc, que calcula
fatorial de 3.

Nesta abordagem, apdés o término do calculo, o
procedimento deve armazenar o resultado e realizar outra
modificagdo para retornar o cddigo do procedimento a sua
forma original (similar ao feito na abordagem anterior), bem
como limpar a area de dados apontada por calc.
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