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INTRODUÇÃO

 Controle de acesso vem se tornando cada vez mais importante para a 
segurança

 Modelo controle de acesso baseado em papéis (CABP) 

 Sistemas de monitoramento baseados em diversas tecnologias e sensores

 Controle de acesso sensível ao contexto (InCor)

 Tornar o controle de acesso mais Dinâmico
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NÍVEL DE AMEAÇA/SEGURANÇA

Cálculo de ameaça

 variáveis monitoradas

 calcular o nível de ameaça em cada 
instante

Modelo adaptativo para o cálculo de 
ameaça

 mudar o intervalo de amostragem das 
variáveis do ambiente

 controle da frequência de amostragem 
através de um Autômato Adaptativo 
(AA) 
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Autômato Adaptativo adaptado de [9] - Autômato Adaptativo 
para definição autônoma do intervalo de 
amostragem de dados em Rede de Sensores Sem Fio



CONTROLE DE ACESSO

 identificar a pessoa

 validar suas permissões

 responder com a liberação ou 
negação do seu acesso

fluxograma base da patente americana de 
um sistema de segurança para o controle 
de acesso predial [6]
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MODELO DE CONTROLE DE ACESSO ADAPTATIVO

Cálculo da autorização de acesso

 seu nível de permissão >= ao do 
ambiente

 Nível de permissão fixos e 
constantes

1/29/2015 6



MODELO DE CONTROLE DE ACESSO ADAPTATIVO

Cálculo da autorização de acesso 
adaptativo

 Limites dos diferentes níveis de 
acesso são alterados dinamicamente 
dependendo do nível de ameaça 
calculado.

 Novos níveis de acesso podem ser
gerados dinamicamente.

 Mesmo AA pode ser utilizado nessa
etapa para o controle dos níveis de 
acesso
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Nível de Permissão = offset + c*(Nível de Ameaça)
ou
Nível de Permissão definidos pelo AA



MODELO DE CONTROLE DE ACESSO ADAPTATIVO

Controle de acesso adaptativo

 processo de validação de acesso foi expandido

 baseado no cálculo da autorização de acesso 
adaptativo

 o controle de acesso se torna adaptativo às 
condições do ambiente
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CONCLUSÃO

 Entrada de dados adaptativa em relação às condições do ambiente

 Variação frequência de amostragem de acordo com o nível de ameaça 
calculado

 Definição dinamica das faixas de permissão de cada ambiente

 Utilização de técnicas adaptativas para o controle de acesso:

 Tornar mais seguro esse processo

 Garantir a integridade do prédio

 Simulações futuras com a ferramenta AdapTools para validação 
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